
ISO/IEC 27001 信息安全管理体系（ISMS）培训课程大纲
培训时间：2021年10月18-19日 上海

课程费用：3500元（含培训费、资料费、午餐等）。

培训对象：信息部门负责人、系统管理员、信息安全管理体系（ISMS）的负责人、IT中高级经理、IT审计主管、ISMS内审员等

1 .课程背景
信息作为企业的重要资产，需要科学管理和保护才可以为企业的可持续发展提供源源不断的动力。目前企业普遍采用现代通信、计算机、网络技术来构建企业的信息安全管理体系（ISMS），但大多数企业的管理者对信息资产所面临的威胁的严重性认识不足，缺乏系统的管理思维，缺乏明确的信息安全方针、完整的信息安全管理制度、相应的管理措施不到位，已经造成极大的信息安全隐患。本课程旨在确保企业信息安全管理人员熟悉信息安全管理体系，增强管理人员信息安全意识，掌握信息安全管理体系建设过程，具备信息安全管理体系的监视和审核能力，满足第二方审核和认证审核的要求。

我们相信您能从课程积极的讨论和学习中获得最大的收益。积极的参与会带来更好的理解，为您进一步发展专业知识奠定良好的基础。

2 .课程收益

帮助您全面深刻理解信息安全、信息安全管理体系和业务经营的关系

深入理解ISO/IEC 27001标准要求

掌握建立和实施ISMS的过程和方法

确保选择充分和适宜的安全控制措施，有效保护贵公司和客户以及相关方的信息资产和核心业务

掌握监控和审核ISMS的知识和技巧

3 .授课方式
启发式讲授+互动式教学+小组练习+角色扮演+案例分析

4 .课程大纲

	时间
	内容

	第一天
	

	9:00 - 12:00
	第一部分 信息安全管理基础知识

1 信息与信息安全

1.1 信息安全案例分析

1.2 信息分类与分级

1.3 信息安全属性CIA

2 信息安全管理

2.1 信息安全风险

2.2 信息安全风险识别

2.3 信息安全风险分析

2.4 信息安全风险评价

2.5 信息安全风险处置

	13:30 - 16:30
	第二部分 信息安全管理体系

1 信息安全管理体系框架

2 SWOT分析

3 相关方需求确定

4 领导作用及承诺

5 体系策划

【案例练习】ISMS手册，程序文件和作业指导书的编制要求

6 监视、测量、分析和评价

7 不符合、纠正措施和持续改进

	第二天
	

	9:00 - 12:00
	第三部分 信息安全控制措施

【案例分析】

1 SOA与控制域框架

2 信息安全策略

3 信息安全组织

4 人力资源信息安全管理

5 资产管理

6 访问控制

7 物理环境安全

8 密码控制

9 运行信息安全

10 通信安全

11 信息系统开发信息安全

12 获取与维护

13 供应商关系

14 信息安全事件管理

15 业务连续性的信息安全管理

16 符合性管理

	下午
	第四部分 信息安全管理体系审核

1 审核概述

2 审核方法

【演练】正向审核；反向审核

3 审核策划

【分组练习】编制审核计划；编制检查表

4 现场审核

【分组练习】

现场审核思路；

审核员素质与能力；

访谈、观察与检查；

高层访谈；

分组模拟审核

5 总结汇报

【分组练习】

审核发现；

小组内部沟通；

汇报；

末次会议

第五部分 总结

1 分组发言

2 课程总结

3 考试


5. 课程总结

书面考试 + 学习心得
报名详情：
培训费：:3500元（含资料费、午餐费、专家演讲费）；住宿统一安排，费用自理；

报名方法：请填好报名表，传真或E-mail至我司或者直接网络报名，我司于培训前一周发《报到通知书》，通知您关于报到的相关事宜。 

培训当天请携带《报到通知书》和个人名片办理报到手续。 

付款方式：请于培训一周前把款项汇入我司帐号，把汇款底单传至我司，培训发票统一在报到时交付。

联系方式：中企联企业培训网

咨询电话：010-62885261 传真：010-62885218

联 系 人：潘宏利 13051501222

电子邮箱：phL568@163.com

网 址：www.zqLpx.com
培训课程报名表


单位名称                          通讯地址                         　 邮编          


联系人姓名                     职务           　　电话        　　    传真          


参会人姓名                     职务           　　手机          　　  传真          


参会人姓名                     职务           　　手机        　　    传真          


参会人姓名                     职务           　　手机          　　  传真          


E-mail                         是否预订房间      房间数量        订房日期         　


发票抬头                                                                            


付款方式：现金□ 汇款□ 支票□（在所选项上打“(”）　汇款金额        汇款日期       










